BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM

BENH VIEN PHONG - DA LIEU TRUNG UONG QUY HOA Péoc lap - Tw do - Hanh phiic
S6: 1260/ TWQH-CNTT
VIV Moi béo gia cung cap Gia Lai, ngay 19thang 8 nam 2026

He¢ théng giam sat mang

YEU CAU BAO GIA
Kinh gtri: Cac don vi cung cap tai Viét Nam.

Bénh vién Phong - Da lidu Trung wong Quy Hoa c6 nhu cau tiép nhan bao
gia dé lam co so tham khao, xay dung gia goi thau cho ké hoach lya chon nha
thau cung cap hé théng giam sat mang v6i ndi dung cu thé nhu sau:

1. Pon vi yéu ciu bao gia

- Bénh vién Phong - Da liéu Trung wong Quy Hoa; Pia chi: Phuong Quy
Nhon Nam, Tinh Gia Lai.

- Thu moi bao gia cung cap hé théng giam sat mang duoc ding tai trén cong
thong tin dién tr website: “www.bvquyhoa.vn” va “muasamcong.mpi.gov.vn”.

2. Cach thirc tiép nhan bao gia

- Nhan tryc tiép:

+ Phong Vin thu, Bénh vién Phong - Da liéu Trung wong Quy Hoa;

+ Dia chi: Phuong Quy Nhon Nam, Tinh Gia Lai;

+ S6 dién thoai: 0256. 3747999.

- Nhan qua email: quyhoandh2005@gmail.com

3. Thoi han tiép nhéan bao gia: Tir ngdy ra thong bao dén hét ngay 25/8/2026.

Céc bao gia nhan sau thoi diém néu trén sé& khong duoc xem xét.

4. Thoi han c6 hiéu luc ciia bao gia: THi thiéu 90 ngay.

5. Noi dung yéu ciu bao gia:

STT| Danh muc hang héa/dich vu | Yéu ciu ky thuat va pham vi dich vu lu’?)’(:lg bVT
1 |Hé thdng giam sat mang | Chi tiét tai Phy lyc kém theo 01 thlgﬁg

6. Piéu khoan thanh toan
- Pong tién thanh toan: VND.
- Thanh toan hop déng: Thanh toan 100% gia tri hop dongkmg uvong 30-ngay,

sau khi Bénh vién nhan duoc day du cac glay to thanh toan: Bién ban nghiém thu
dua vao sur dung, hoa don tai chinh va cac giay to lién quan kem theo.

- Phuong thirc thanh toan: chuyén khoan.
in tr ; l/
Xin tran trong cam ﬁﬂn/

Noi nhdn:
- Nhu trén;
- Luu: VT, TCKT, CNTT, VI-TBYT.
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\PRUT D YEU cAu KY THUAT VA PHAM VI DICH VU
(Keni#teeﬂ ﬁt’ moi bdo gid s6:1260 /TWQH-CNTT, ngay 19 /8/2026
ciia Bénh vién Phong - Da liéu Trung wong Quy Hoa)

Yéu cau ky thuat va pham vi dich vu:
1. Dich vu giam sat va quén ly an toan thong tin (Managed Security Services - MSS)

Dich vu duoc cung cap theo md hinh dich vu quan Iy an toan thdng tin tap
trung, bao gom céc thanh phan trién khai tai hé thong cua khéch hang va cc thanh
phan xt 1y, 'giam sat tap trung tai Trung tam diéu hanh an toan thong tin (SOC) cua
nha cung cap.

Pé tang cuong kha ning thu thap va giam sat cac su kién trén ha tang CNTT
caa Bénh vién, dich vu MSS thyc hién thu thap, tap trung va phén tich log tur cac
ngudn thudc pham vi giam sét. Cu thé, bao gom cac thanh phan:

Thanh phan thu thap va chuyén tiép sy kién (Event Collector — EC hoic thanh
phan twong duong): C6 chirc nang thu nhan, tap trung, chuan hoa va chuyén tiép
nhat ky (log), su kién tir cac nguon trong hé thong CNTT cua Bénh vién. Viéc tich
hop cac ngudn log cu thé duoc xac dinh trén co sé khao sat hién trang va pham vi
hé théng CNTT ctia Bénh vién; nha cung cap c6 trach nhiém dé xuat phuong an két
ndi, thu thap va giam sat phi hop

Thanh phan giam sat va phén tich luu lugng mang (Network Sensor hoic
thanh phan tuong duwong): Cé chirc ning thu thap va phan tich luu luong mang
thong qua co ché SPAN, Network TAP hoic phuong thirc twong duong tai C4c Vi
tri phd hop trén hé thdng mang; thuc hién phan tich s kién va luu lugng dé phat
hién hanh vi bat thuong, dau hiéu nguy co va cac cudc tan cong vao hé thng.

Di liéu, sy kién va thong tin phan tich tir cac thanh phan thu thap/giam sat
duoc truyén vé hé thong xir Iy, giam sat tap trung cua nha cung cap dé tuong quan,
phan tich va quan ly canh bao.

C4c chire ning giam sat, phat hién va phan tich bao gom:

- Phat hién sém cac hanh vi bat thuong trong hé thong mang;

- Phéat hién cac két ndi dén/di tir may chua c6 dau hiéu lién quan dén ma doc;

- Phat hién hoat dong do quét, tham do hé théng;

- Phat hién céc dau hiéu tin cong vao hé théng co sé dit liéu;

- Phat hién céac dau hiéu, hanh vi lién quan dén Phishing;

- Phét hién cac dau hiéu lién quan dén Shellcode;

- Giam séat, phat hién cac hanh vi tan cong nham vao thiét bi 10T;

- Hd tro luu trit goi tin phuc vu cong tac phan tich, diéu tra va truy vét
su Co;
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- Théng k&, nhan dién cac phan mém doc hai dugc phét hién trong hé
théng CNTT;

- Phét hién céc dau hiéu khai thac 16 hdng bao mat, bao gom céc 16 hong
duoc dinh danh theo méa CVE;

- Phét hién céc hanh vi vi pham chinh séch an toan théng tin va cac dau
hiéu tan cong;

- HA trg phan loai, anh xa cac hanh vi tan cong theo MITRE ATT&CK
hoac phuong thirc phan loai twrong duong.

Thanh phér] xu ly, giam sat tap trung tai Trung tim diéu hanh an toan thong
tin (SOC): Bao gom h¢ thong xur ly sy kign tap trung va cac nén tang/cong cu ho
tro gidm sat, phan tich, phat hién va tng pho su co. Céc dich vu chuyén sdu nhu
Threat Intelhgence Threat Huntlng, Inc1dent Response va Digital Forensics dugc
cung cap theo pham vi dich vu va yéu cau thyc té.

1.1Pham vi trién khai va quy mo giam sat

sTT | YeUCAUKY MG ta chi tiét
thuat
May chii |- T0ng s6 07 may chii Windows/Linux thudc pham vi

11 (Servers) | giam sat.

- Thu thap log tir 07 may chi Windows/Linux théng qua

agent hoac thanh phan thu thap log phu hop.

- Thu thap log tir cac thiét bi/hé thong hd tro thdng qua

Syslog hoic phwong thirc két noi twong dwong, tly
Phamvi | thudc kha ning tich hop cua ting thiét bi.

1.2 gié}n sat | - Pham vi va danh sach ngudn log cu thé duoc xac dinh
trén co s& khao sat hién trang va théng nhat gitra Bénh
vién véi nha cung cap.

- Giam sat tbi thiéu 200 EPS (Events Per Second — Su kién
trén giay).
Thoi g1an 1 24 thang ké tir ngay nghiém thu dwa dich vy vao van
1.3 c;r;% f/ap hanh hoc theo thoi gian duoc quy dinh trong hop dong.
1 u

1.2 Yéu ciu vé thoi gian va phwong thic giam sat:

Dich vu phai thyc hién gidm sat an toan thong tin lién tuc 24 gid/ngay, 7
ngay/tuan trong thoi gian cung cép dich vu.

C6 ddi ngii chuyén trach tiép nhan, phan tich va xir ly/cung phdi hop xu ly
cac canh bdo, su c0 phat sinh. - ) Ll

C6 co ché thong bao canh bao va phdi hop xir 1y su ¢b vé1 dau mbi caa
Bénh vién.

C6 kha ning cung cap bao cao dinh ky va bao cao dot xuat theo yéu cau.



2. Yéu cau ve giam sat, phat hién, cinh bao va ho trg xir ly sw co an toan

thong tin:
ST | Thong tin | . i
T | glam sat
| | Giam sét, phat hién, cinh bao (Security Monitoring)
- Bang nhép sai nhiéu lan
- Bang nhép thoi diém bt thudng
(Ngay nghi, 1, ngoai gio, ban dém..)
Ding - Béng nhap tur dia chi 1P, khu vuc dia 1}'2 hoac ngu?)n tmy
aha cap bat thudng theo chinh sach/dinh tuyén dugc xac d1’nh
1. | 2D - Bang nhép bang tai khoan khong hop 1€, tai khoan hét han,
ogin/logo |, . . ., b A \ o
ut bi khoa hoac k‘hong con duoc phep st dung L
- Bang nhap dong thoi hoac bat thuong tir nhi€u dia chi
IP/ngudn truy cap dbi voi cung mot tai khoan
- Pang nhap tir nhiéu IP vao 01 ngudn
- Pang nhép tr nhiéu ngudn vao 01 IP
- Phat hién hoat dong do quét, tham do hé théng va dich vu
mang;
- Phat hién hoat dong do quét tai khoan, mat khau hoic
Do quét, | thong tin xac thuc;
9 tham do - Phat hién cac hanh vi thur nhiéu mat khau/tai khoan trong
" |vaBrute | thoi gian ngan (Brute Force);
Force - Phat hién viéc str dung cac cong cy, script hodc payload co
dau hiéu phuc vu hoat dong do quét, khai thac hoic tin cong;
- Phat hién cac hanh vi do quét mang, dich vu, tai khoan mac
dinh hoac thong tin x4c thyc yéu.
- Phat hién viéc tao méi, thay ddi, vo hiéu hoa hodc xoa tai
khoan nguoi dung;
- Phat hién thay d6i mat khau va thong tin x4c thuc;
- Phat hién thay ddi, stra hodc xoa tép tin/cau hinh hé théng;
Thay dd6i | - Giam sat cac su kién audit cta hé théng va cac thao tac
cdu hinh, | quan tri c6 dau hiéu bat thuong;
3 | tdikhoan |- Phathién cac thay doi duoc thyc hién tai thoi diem hoge tir
" |vatinh nguodn truy cdp bat thuong;
toan ven | - Giam sat tinh toan ven cua cac tép tin, thu muc hodc thanh
hé théng ph?m hé théng duoc ciu hinh giam sat;
- Phat hién céc tién trinh c6 du hiéu bat thuong vé hanh vi
hoac viéc sur dung tai nguyén may chu;
- Phat hién céc dau hiéu ctia Phishing va cai dat/phat tan ma
doc thong qua img dung hodc hé théng dugc giam sat.
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ST/ Thong tin | s iy
T | glam sat
- Phat hién két ni téi/dén tir cac dia chi IP, domain, URL
hodc ngudn duoc xac dinh ¢6 nguy co theo cac ngudn Threat
Intelligence duoc tich hop/khai thac trong dich vu;
- Phat hién cac két ndi bat thuong téi cac dich vu, céng quan
Két ndi tr1 hoac céng dir liéu theo chinh sach giam sat;
bét - Phat hién cac két ndi bat thudng lién quan dén cac giao
thuong va | thuc/dich vu nhu SMB, RDP, SSH, Telnet, Database va cac

4. | dauhiéu |dichvu mang khac;
tAn cong | - Phat hién cac két ndi déng thoi, tan suit hodc luu luong
tir chdi tang bat thuong;
dichvu |- Phathién ddu hiéu két ndi bat thudng téi cac may chi

DNS, NTP hoac cac dich vu Internet bén ngoai;

- Phat hién cac dau hiéu tin cong DoS/DDoS dua trén luu

luong, tan suat két ndi, ngudn phat sinh va cac dic diém bat

thuong khac.

- Phat hién cac d4u hiéu tin cong tmg dung Web nhu XSS,
Phat hién | SQL Injection, CSRF, Path Traversal, RFI/LFI va cac hinh
cac hanh | thuc tin cong tuong ty;

5. | vitan - Phan tich cac sy kién c6 payload, signature hodc dau hiéu
cong tmg | hanh vi twong Gmg voi cac nhém tan cong ung dung Web;
dung Web | - HJ tro phan loai/déi chiéu cac hanh vi tAn cong theo

OWASP khi c6 du thong tin.
- Phat hién cac két ndi t6i cac may chua diéu khién
Botnet/C&C;
A - Phat hién cac dia chi IP/domain/URL c6 diu hiéu lién
Phat hién A -3 A A
va théng quan’deq ma fi(_)c hodc nam tlzongﬂl.qguon thf)n% tm.rﬂlgux co;

6. |Ka - Phat hlep cac ﬁle,.URL hoac ndi dung c6 dau hiéu ddc hai
Malware/ duogc truyén qua moi trudong mang; . o
Botnet - Phat hién cac Shellcode, payload hodc hanh vi ¢6 dau hiéu

khai thac 16 hong phan mém/dich vy;
- Théng ké, phan loai cac mdi de doa Malware/Botnet dugc
phat hién trong pham vi hé thong giam sat.
A - Phat hién cac diu hiéu khai thac 10 héng bao mat trén hé
Phat hién
A thong, may chu va dich vy,
dau hi¢u
khai thac | - Déi chiéu cac dau hi¢u tan cong véi thong tin 16 hong da
7. 15 héng va dugc cong bd, bao gdbm ma dinh danh CVE khl co }d;}thon,g
, . tin; 1 b
canhbao | _ Canh bao cac hé théng/dich vu ¢6 diu hiéu dang bi khai
NEUY €O 1 thac hodc c6 nguy co lién quan dén 13 héng bio mat
Giam sat | - Giam sat trang thai cua cac Endpoint dugc tich hop/dang

3 trang thai | ky vao hé thong;

" | vamuc dg | - Phat hién cac Endpoint khong dép tng chinh sadch bado mat
tuan thu duogc ciu hinh, nhu trang thai Antivirus/EDR, Firewall hodc




ST | Thong tin
T | giam sat

Chi tiét

cua cac cac yéu cau bao mat khac;
Endpoint |- Canh bao cac Endpoint c6 trang thai bat thuong hoac
duoc tich | khong tudn thu chinh sadch bao mat;

hop vao - Cung cap thong ké tong hop vé tinh trang tuan thii ciia cac
dich vu Endpoint dugc gidm sat.

3. Yéu cau ve cac tinh nang ho trg quan ly, giam sat va xir ly sw co:

3.1. Tinh niing diéu phéi, quan Iy va hd tre phén wng xir Iy sw ¢6 an toan

thong tin:
STT Tén tinh ning

Tiép nhin, tip trung va quan ly cic canh bio, sw kién an toan thong

1 | tin tir hé théng SIEM va/hodc cac thanh phan giam sat, phat hién thudc
pham vi dich vu.
Phéan loai, danh gia va xac dinh mirc do wu tién/mirc d¢ nghiém trong

2 | cua canh bao, su cb theo cac tiéu chi duoc cau hinh va théng nhét trong
pham vi dich vu.

3 Tao lap, 1ap lich, tong hop va xuit bao cao vé tinh hinh canh bao, su
cd va hoat dong x1r Iy thong qua giao di¢n quan 1y.

4 Quan ly Ticket xir ly suw ¢6, ho tro tao, cap nhat, phan cong/ gém don vi
hodc nguoi xur 1y, theo doi trang thai va lich st xur 1y theo co cau to churec.
Thiét 1ap, quan 1y va theo déi SLA d6i v6i canh bao/su ¢b theo muc

5 | dd nghi€ém trong, pham vi dich vu va y€u cau xu 1y dugc thong nhat
trong hgp dong.

5 Giri thong bao khi phat sinh Ticket méi, khi co thay doi trang thai va
khi Ticket sap dén hoac vuot thol han xur Iy theo SLA.

7 Thong ké, theo ddi cac chi s6 KPI lién quan dén hoat dong tiép nhan,
phan tich va xtr Iy canh bdo/sy c6 theo don vi, nhém hodc nguoi xur 1.

8 Theo doi thoi gian tiép nhin, phan hdi va xir 1y canh bao/sw ¢d, hd

trg danh gid muc do dap img SLA va hiéu qua xur 1y.

3.2. Cac kich ban phat hién va phan tich luu lwgng mang:

STT

Tén tinh niing %

Phat hién dau hiéu tian cong tir choi dich vu (DoS/DDoS): Co6 kha
nang phat hién cac dau hiéu bat thuong vé luu lugng, bao goém su gia
tang dot bién luu luong hoac s6 lwong két n01/yeu cau trong khoang thoi

gian ngan; phat hién cic mau luu lugng bat thudong lién quan dén cac
giao thirc nhu TCP/SYN, ICMP, HTTP va cac giao thtrc phu hop khac.

Phat hién diu hiéu ra quét, do tim dich vu va 16 hong: C6 kha ning




STT

Tén tinh niang

phat hién cac hanh vi ra quét céng, do tim dich vu, xac dinh hé
thong/phién ban dich vu va cac dau hi¢u kiém tra kha nang khai théc 16
hong trén hé thong mang.

Phat hién diu hiéu tAn cong APT va cdc hanh vi xAm nhap c6é chi
dich: C6 kha nang phat hién cac hanh vi bét thuong trong luu luong
mang, cac két ndi dang ngd gitta hé thdng ndi bd va bén ngoai, hanh vi
truy cap bat thudng vao cac hé théng quan trong va két hop thong tin
tinh bao mdi de doa (Threat Intelligence) dé hd tro nhan dién nguy co.

Phat hién dau hiéu khai thac dich vu va 16 hong: C6 kha ning phat
hién cac ddu hiéu khai thac dich vu/16 hong thong qua phén tich luu
luong, hanh vi két nbi, mau dir liéu va cac dau hiéu khai thac da duoc
nhan dién; hd tro ddi chiéu véi thong tin 16 hong da biét, bao gdm ma
CVE khi ¢6 du thong tin xac dinh.

STT

Tén tinh nang

3.3. Yéu ciu doi véi giao dién Dashboard giam sat, thong ké va quan 1y sw

co:

STT

Tén tinh nang

Biéu dd su kién an toan thong tin thoi gian thyec: Hién thi s6 luong su ¢b
mo moi va sy ¢ da xtr 1y theo timg ngay. Piéu nay giup theo ddi xu
huéng sy ¢b va danh gia hiéu qua xi 1y theo thoi gian.

Céc card visual bi€éu dién so6 lugng cua tat ca cac sy co, cac su co dang
mo, cac loai su co da dugce phan loai.

Biéu d6 phan loai mirc d§ uu tién/mirc d§ nghi€ém trong cua su cd, cho
phép phéan loai va theo doi theo cac mirc @6 phu hgp véi chinh sach phan
loai sy c6 dugc thong nhat.

Hé thong Dashboard cung cap cac bang dir liéu giup hién thi chi tiét
thong tin vé ting su ¢b, hd tro ngudi quan 1y theo ddi va xt 1y nhanh
chong.

Bo loc thoi gian: Nguoi dung c6 thé chon khoang thoi gian théng ké dé
hién thi dit li¢u theo nhu cau, gitp phan tich hi¢u suat xir Iy su co trong
cac giai doan khac nhau.

3.4. Xac thue da yéu t6 (MFA) d6i véi tai khoan quan tri va nguoi diung hé

thong.
4. Cac dich vu chuyén sau trong pham vi MSS

4.1. Dich vu trng ctru xir ly su ¢o.

Xy

Nha cung cép thyc hién dich vu hd tro tmg ctru va xi 1y su cd an toan thong tin
trong pham vi hop dong, bao gom:



o Xac dinh, phan loai va danh gid pham vi, mtrc do anh hudng cua su co;
« Phdi hop thu thap va phan tich thong tin, bang chtng lién quan;

 Hudng dan hoic truc tlep phéi hop thuc hién cac bién phap ngin chan, giam
thiéu va khac phuc su ¢ theo pham vi dich vu;

« HOb tro loai bé nguyén nhan/ma ddc va khoi phuc hoat dong ctia hé thong;

. Danh gia nguy co tai dién;

« Duara bao cdo va khuyén nghi ting cudng an toan thong tin sau su cd.
4.2. Dich vu diéu tra sb.

Nha cung cép c6 kha ning thuc hién diéu tra, phan tich va bao toan bang
chirng s6 nham xac dinh nguyén nhan, nguén goc, pham vi anh hudng va phuong
thure thuc hién cua sy ¢6 an toan thong tin.

Pham vi diéu tra c6 thé bao gém may chu, thiét bi dau cubi, thiét bi mang,
luu lugng mang, co s dir li€u, thu dién tir, ma doc, bo nhd va cac ngudn bang
chirng s6 phu hgp véi tirng su co.

Két qua diéu tra phai bao gdm béo cao két qua phan tich va cac khuyén
nghi xtr 1y, khac phuc.

4.3. Dich vu sin tim mdi nguy (Threat Hunting).

Nha cung cap c6 kha nang thyuc hién san tim cha dong cac mdi de doa tiém
an trong ha tang CNTT cua Bénh vién dya trén thong tin tinh bdo modi de doa,
IoC/IoA, TTP va cac dau hi¢u bat thuong.

Hoat dong Threat Hunting c6 thé bao gém phén tich log, metadata, luu
lugng mang va cac nguon dir 1liéu phu hop nham phat hién cdc modi nguy chua
duoc phat hién bdi cac co ché giam sat thong thuong.

Két qua cung cap gdm cac phat hién, danh gia nguy co, pham vi anh huéng
va khuyén nghi xu ly.

5. Yéu cau trién khai.
5.1. Yéu cau khao sat, sizing va trien khai

Nha cung cép co trélc}} nhiém khao sat hién trang h¢ thépg CNTT cﬁanénh
vién, xac dinh pham vi pgu@q log, luu luong mang va nhu cau giam sat dé thuc
hién sizing cac thanh phan trién khai tai Bénh vi¢n.

Céc thanh phan phan cimg/phan mém can thiét dé cung cép dich vu MSS
phai dap tmg nang lyc xur ly phu hop voi quy m6 hé thdng thuc té va duoc nha
cung cap dé xuit trong bao gia.

‘ Nha cung cﬁp chiu tre}ch nhiém cai dat, cAu hinh, tich hop va dua cac thanh
phan thugc pham vi cung cap vao van hanh.
5.2 Trach nhiém phdi hop ciia Bénh vién T M

Nhan sy quan tri hé thong cua Bénh vién co6 trach nhi€ém phoi hgp véi nha



cung cép trong viéc cung cap thong tin hién trang, ciu hinh chuyén tiép log tir cac
hé thong thugc pham vi giam sat va thyc hién SPAN/TAP luu luong theo thiét ké
dugc thong nhat.

6. Két qua cung cip dich vu:

Trong thoi gian cung cp dich vu, nha cung cap phai cung cap ti thiéu:

e Hé thdng/ giao dién Dashboard phuc vu giam sét;

e Hé théng quan 1y va phdi hop xu ly su cd/Trouble Ticket;

e Bio cdo an toan thong tin dinh ky, téi thiéu gém tinh hinh canh béo/su ¢,
phan loai mic d9, cac su kién dang cht y, tinh hinh xtr 1y, xu hudng nguy
co va cac khuyén nghi ting cudng an toan thong tin;

e Bao cao dot xuat khi phét sinh sy ¢6 nghiém trong hoic theo yéu cau:

e Canh b4o va thong tin phan tich dbi véi cac su kién/su cb thuéc pham vi
giam sat;

e Hd tro phdi hop xtr Iy su ¢6 theo pham vi hop dong;

e Bé&o cdo tong két va khuyén nghi tang cuong ATTT trong ky cung cap dich
vu.

7. Yéu cau thong s6 cau hinh co ban thiét bj thu thap sw kién, téi thiéu co:

EPS Specs Event Collector
events per Bandwidth St traret t
ata transfer rate
second (Mbps) CPU RAM | Storage (MBs)
200 40 Intel Core i5-12400 | 16 GB 2TB 300
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